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1 Beschreibung
Über die Registerkarte Fehler-Generator kann in Testumgebungen oder bei der
Entwicklung von CAN-Bussen die Kommunikation auf dem CAN-Bus durch sechs
aufeinander folgende dominante Bits kontrolliert gestört werden. Es findet eine
Verletzung des CAN-Protokolls auf dem CAN-Bus statt, die durch angeschlossene
CAN-Knoten als Fehler erkannt werden muss.

Hinweis: Der Fehler-Generator ist ausschließlich für Fachpersonal der
CAN-Technik und nur für Entwicklungsumgebungen bestimmt.

Hinweis: Damit die Error-Frames, Error-Counters und weitere Daten
angezeigt werden können, müssen diese im Menü Trace eingeschaltet
sein.

Sie können mit dem Fehler-Generator CAN-Frames auf zwei Arten zerstören:

einmalig ohne Bezug zur CAN-ID

zyklisch für eine bestimmte CAN-ID
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1.1 Grundlagen
Folgendes muss vor der Durchführung beachtet werden:

Prinzip: Durch das Senden von sechs aufeinander folgende dominante Bits
werden die CAN-Frames zerstört.

Um ein unverfälschtes Testergebnis zu erreichen, muss der CAN-Bus terminiert
sein.

Die Bitposition, an der der Fehler erzeugt werden soll, wird ohne Stuff-Bits
angegeben.
Ausnahme: PCAN-USB Pro (IPEH-002061), hier müssen die Stuff-Bits
mitberücksichtigt werden.

Generell sowie für die Fehlererzeugung an einer bestimmten Stelle müssen die
ID-Länge, Daten-Länge und Gesamtlänge bekannt sein.
Beachten Sie, dass vorangehende dominante Bits die Fehlerposition im
CAN-Frame beeinflussen.

Tipp: Für die Analyse der CAN-Frames empfehlen wir unseren
kostenlosen CAN FD Frame Analyzer:
www.peak-system.com/quick/DL-Software-D

PCAN-View protokolliert nur auftretende Fehler am eigenen CAN-Knoten.

Um am Sender einen Bus-Off-Zustand zu vermeiden, muss das Verhältnis von
"Anzahl zu ignorierender Frames” zu “Anzahl zu zerstörender Frames” größer als
8:1 sein.

Hinweis: Die Registerkarte Fehler-Generator von PCAN-View erscheint
nur bei Verwendung eines CAN-FD-Interfaces.
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1.2 Einzelnen CAN-Frame zerstören
Bezieht sich auf den nächsten CAN-Frame, unabhängig von der CAN-ID, der nach der
Aktivierung der Funktion erkannt wird. Die Bitposition muss eine Position innerhalb
des CAN-Frames sein.

1.2.1 Fehler generieren

1. Geben Sie im Feld Bit-Position an, ab welcher Bitposition der Fehler erzeugt
wird.

2. Bestätigen Sie die Angaben mit Jetzt.
Der nächste empfangene oder gesendete CAN-Frame wird ab der gewählten
Bitposition zerstört.

In diesem Beispiel ist die Bit-Position beim Sender auf 4 gesetzt, also innerhalb der
hier gewählten 11-Bit-ID 123h.
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Die Registerkarte Trace des Empfängers zeigt den Error-Frame, Error Counter und
den unmittelbar folgenden Data-Frame an. Der sendende CAN-Knoten erkennt den
zerstörten Frame sofort und beginnt mit der erneuten Übertragung.

1.3 Mehrere CAN-Frames zerstören
Diese Funktion bleibt solange aktiv, bis die Funktion deaktiviert oder das
CAN-Interface zurückgesetzt wird. Die Bitposition muss bei dieser Funktion hinter
dem Identifier liegen.

Es werden folgende Parameter benötigt:

CAN-ID für 11-Bit oder 29-Bit

Bit-Position

Anzahl zu ignorierender Frames

Anzahl zu zerstörender Frames
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1.3.1 Fehler generieren

1. Bestimmen Sie die CAN-ID des CAN-Frames, der mehrfach zerstört werden soll.
Die folgenden Angaben beziehen sich auf diese ID.

2. Geben Sie an, ab welcher Bit-Position innerhalb der CAN-Frames der Fehler
erzeugt werden soll. Die Bitposition muss nach dem Identifier beginnen.

3. Wenn CAN-Frames ohne Fehler gesendet werden sollen, geben Sie die
Anzahl zu ignorierender Frames an.

4. Bestimmen Sie die Anzahl zu zerstörender Frames.

5. Starten Sie den Fehler-Generator mit Anwenden.
Die Frames werden im Tracer-Fenster angezeigt.

6. Beenden Sie den Fehler-Generator mit Deaktivieren.

Hinweis: Wenn Sie den Fehler-Generator nicht mit Deaktivieren
beenden und das Fenster schließen, wird der Fehler-Generator
nicht beendet und zerstört weiterhin die Frames.

1 Beschreibung Fehler-Generator
Benutzeranleitung 1.0.1 © 2022 PEAK-System Technik GmbH

7



1.3.2 Beispiel mit 11-Bit-CAN-ID

Die Bit-Position zur Zerstörung der CAN-Frames ist auf 12 gesetzt, also nach dem
Ende des 11-Bit-ID-Feldes.
Die Anzahl der zu ignorierender Frames wird auf 12 gesetzt, folglich werden 12
CAN-Frames empfangen, die durch den Fehler-Generator ignoriert werden.
Die Anzahl zu zerstörender Frames wird auf 2 gesetzt, folglich werden 2 aufeinander
folgende Frames mit der CAN-ID 123h zerstört.
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Registerkarte Trace für 11-Bit-CAN-ID

Die Registerkarte Trace des Empfängers zeigt 12 Data-Frames mit der CAN-ID 123h (A)
an, gefolgt von 2 Error-Frames, einem Error Counter und einem korrekten Data-
Frame (B). Diese 3 Frames (Error-Frame, Error-Frame, Data-Frame) werden innerhalb
weniger Mikrosekunden übertragen. Der sendende CAN-Knoten erkennt den
zerstörten Frame sofort und beginnt mit der erneuten Übertragung. Erneut werden
12 Frames gesendet und die 2 darauf folgenden Frames zerstört. Dieser Vorgang
wiederholt sich, bis die Funktion beendet wird.
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1.3.3 Beispiel mit 29-Bit-CAN-ID

Die Bit-Position zur Zerstörung der CAN-Frames ist auf 32 gesetzt, also nach dem
Ende des 29-Bit ID-Feldes.
Die Anzahl der zu ignorierender Frames wird auf 10 gesetzt, folglich werden 10
CAN-Frames empfangen, die durch den Fehler-Generator ignoriert werden.
Die Anzahl zu zerstörender Frames wird auf 3 gesetzt, folglich werden 3 aufeinander
folgende Frames mit der CAN-ID 1FFFFE80h zerstört.
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Registerkarte Trace für 29-Bit-CAN-ID

Die Registerkarte Trace des Empfängers zeigt 10 Data-Frames mit der CAN-ID
1FFFFE80h (A) an, gefolgt von 3 Error-Frames, einem Error Counter und einem
korrekten Data-Frame (B). Diese 3 Error-Frames, der Error Counter und der
Data-Frame werden innerhalb weniger Mikrosekunden übertragen. Der sendende
CAN-Knoten erkennt den zerstörten Frame sofort und beginnt mit der erneuten
Übertragung. Erneut werden 10 Frames gesendet und die 3 darauf folgenden Frames
zerstört. Dieser Vorgang wiederholt sich, bis die Funktion beendet wird.
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