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1 Beschreibung

Uber die Registerkarte Fehler-Generator kann in Testumgebungen oder bei der
Entwicklung von CAN-Bussen die Kommunikation auf dem CAN-Bus durch sechs
aufeinander folgende dominante Bits kontrolliert gestort werden. Es findet eine
Verletzung des CAN-Protokolls auf dem CAN-Bus statt, die durch angeschlossene
CAN-Knoten als Fehler erkannt werden muss.

0 Hinweis: Der Fehler-Generator ist ausschliefilich fiir Fachpersonal der
CAN-Technik und nur fir Entwicklungsumgebungen bestimmt.

o Hinweis: Damit die Error-Frames, Error-Counters und weitere Daten
angezeigt werden kdnnen, miissen diese im Meni Trace eingeschaltet
sein.

Sie kdnnen mit dem Fehler-Generator CAN-Frames auf zwei Arten zerstoren:

= einmalig ohne Bezug zur CAN-ID

®  zyklisch fiir eine bestimmte CAN-ID
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1.1 Grundlagen

Folgendes muss vor der Durchfiihrung beachtet werden:

Prinzip: Durch das Senden von sechs aufeinander folgende dominante Bits
werden die CAN-Frames zerstort.

Um ein unverfélschtes Testergebnis zu erreichen, muss der CAN-Bus terminiert
sein.

Die Bitposition, an der der Fehler erzeugt werden soll, wird ohne Stuff-Bits
angegeben.

Ausnahme: PCAN-USB Pro (IPEH-002061), hier miissen die Stuff-Bits
mitberiicksichtigt werden.

Generell sowie flr die Fehlererzeugung an einer bestimmten Stelle miissen die
ID-Lange, Daten-Lange und Gesamtlange bekannt sein.

Beachten Sie, dass vorangehende dominante Bits die Fehlerposition im
CAN-Frame beeinflussen.

\ 7/
:'i Tipp: Fur die Analyse der CAN-Frames empfehlen wir unseren
= kostenlosen CAN FD Frame Analyzer:
www.peak-system.com/quick/DL-Software-D

PCAN-View protokolliert nur auftretende Fehler am eigenen CAN-Knoten.

Um am Sender einen Bus-Off-Zustand zu vermeiden, muss das Verhaltnis von
"Anzahl zu ignorierender Frames” zu “Anzahl zu zerstorender Frames” groRer als
8:1 sein.

0 Hinweis: Die Registerkarte Fehler-Generator von PCAN-View erscheint
nur bei Verwendung eines CAN-FD-Interfaces.
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1.2 Einzelnen CAN-Frame zerstoren

Bezieht sich auf den nachsten CAN-Frame, unabhangig von der CAN-ID, der nach der
Aktivierung der Funktion erkannt wird. Die Bitposition muss eine Position innerhalb
des CAN-Frames sein.

1.2.1  Fehler generieren

1. Geben Sie im Feld Bit-Position an, ab welcher Bitposition der Fehler erzeugt
wird.

Einzelnen Frame zerstoren
Bit-Position: =

Jetzt

2. Bestatigen Sie die Angaben mit Jetzt.

Der nachste empfangene oder gesendete CAN-Frame wird ab der gewahlten
Bitposition zerstort.

In diesem Beispiel ist die Bit-Position beim Sender auf 4 gesetzt, also innerhalb der
hier gewahlten 11-Bit-ID 123h.

Receive / Transmit Trace [GEONE Bus Load A Error Generator
Recording... |21,8026 s : NEVE)
Time CAN-ID Rx/Tx  Type Length Data
1,4150 123h Rx Data 8 000000 0000000000
1,4240 123h Rx Data 8 000000 0000000000
1,4339 123h Rx Data 8 000000 00 00000000
1,4439 123h Rx Data 8 00 0000 0000000000
1,4558 123h Rx Error Stuff Error, Rx, 1D.20 to ID.18, RxErr=1, TxErr=0
1,4559 123h Rx Error Counter RxErr=0, TxErr=0
1,4659 123h Rx Data 8 000000 0000000000
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Die Registerkarte Trace des Empféangers zeigt den Error-Frame, Error Counter und
den unmittelbar folgenden Data-Frame an. Der sendende CAN-Knoten erkennt den
zerstdrten Frame sofort und beginnt mit der erneuten Ubertragung.

1.3 Mehrere CAN-Frames zerstoren

Diese Funktion bleibt solange aktiv, bis die Funktion deaktiviert oder das
CAN-Interface zurlickgesetzt wird. Die Bitposition muss bei dieser Funktion hinter
dem Identifier liegen.

Es werden folgende Parameter bendtigt:

= CAN-ID fiir 11-Bit oder 29-Bit
= Bijt-Position
®  Anzahl zu ignorierender Frames

®  Anzahl zu zerstorender Frames
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1.3.1  Fehler generieren
1. Bestimmen Sie die CAN-ID des CAN-Frames, der mehrfach zerstoért werden soll.
Die folgenden Angaben beziehen sich auf diese ID.

2. Geben Sie an, ab welcher Bit-Position innerhalb der CAN-Frames der Fehler
erzeugt werden soll. Die Bitposition muss nach dem Identifier beginnen.

3. Wenn CAN-Frames ohne Fehler gesendet werden sollen, geben Sie die
Anzahl zu ignorierender Frames an.

4. Bestimmen Sie die Anzahl zu zerstérender Frames.

5. Starten Sie den Fehler-Generator mit Anwenden.
Die Frames werden im Tracer-Fenster angezeigt.

6. Beenden Sie den Fehler-Generator mit Deaktivieren.

0 Hinweis: Wenn Sie den Fehler-Generator nicht mit Deaktivieren
beenden und das Fenster schliefRen, wird der Fehler-Generator
nicht beendet und zerstort weiterhin die Frames.
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1.3.2 Beispiel mit 11-Bit-CAN-ID
Mehrere Frame zerstoren

CAN-ID: | 123h

Bit-Position: | 12
Anzahl zu ignorierender Frames: | 12

Anzahl zu zerstérender Erames: | 2

)

Anwenden | | Deaktivieren

Die Bit-Position zur Zerstorung der CAN-Frames ist auf 12 gesetzt, also nach dem
Ende des 11-Bit-ID-Feldes.

Die Anzahl der zu ignorierender Frames wird auf 12 gesetzt, folglich werden 12
CAN-Frames empfangen, die durch den Fehler-Generator ignoriert werden.

Die Anzahl zu zerstorender Frames wird auf 2 gesetzt, folglich werden 2 aufeinander
folgende Frames mit der CAN-ID 123h zerstort.
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Registerkarte Trace fiir 11-Bit-CAN-ID

Bus Load = A\ Error Generator

Time CAN-ID Rx/Tx  Type Length Data

2,5061 123h Rx Data 8 00000000 00 0000 00 1

2,8309 123h Rx Data 8 000000 0000000000 2

3,0988 123h Rx Data 8 00000000 000000 00 3

3,3453 123h Rx Data 8 000000 0000000000 4

3,5832 123h Rx Data 8 000000 0000000000 5

3,8337 123h Rx Data 8 00000000 00 0000 00 6

4,0641 123h Rx Data 8 000000 0000000000 7 A
4,2891 123h Rx Data 8 00000000 00000000 8

4,5268 123h Rx Data 8 00000000 00 0000 00 9

4,7603 123h Rx Data 8 000000 0000000000 10

5,0240 123h Rx Data 8 00000000 000000 00 11

5,2586 123h Rx Data 8 000000 00 00 00 00 00 12

5,8060 Rx Error Stuff Error, Rx, Data Lenght Code, RxErr=1,T... 1

5,8061 Rx Error Stuff Error, Rx, Data Lenght Code, RxErr=2, T... 2 B
5,8063 Rx Error Counter RxErr=1, TxErr=0.

5,8063 123h Rx Data 8 00000000 00000000 1

6,9647 Rx Error Counter RxErr=0, TxErr=0.

6,9647 123h Rx Data 8 000000 0000000000 2

7,4950 123h Rx Data 8 00000000 00 0000 00 3

7,8188 123h Rx Data 8 000000 0000000000 4

8,0534 123h Rx Data 8 00000000 000000 00 5

8,2525 123h Rx Data 8 000000 00 00 0000 00 6 A
84343 123h Rx Data 8 000000 0000000000 7

8,6120 123h Rx Data 8 00000000 00000000 8

8,7982 123h Rx Data 8 000000 0000 000000 9

8,9812 123h Rx Data 8 000000 0000000000 10

9,1631 123h Rx Data 8 00000000 000000 00 11

9,3321 123h Rx Data 8 00 00 00 00 00 00 00 00 12

9,5052 Rx Error Stuff Error, Rx, Data Lenght Code, RxErr=1,T... 1

9,5053 Rx Error Stuff Error, Rx, Data Lenght Code, RxErr=2, T... 2 B
9,5055 Rx Error Counter RxErr=1, TxErr=0.

9,5055 123h Rx Data 8 00000000 00000000 1

10,3025 Rx Error Counter RxErr=0, TxErr=0.

10,3025 123h Rx Data 8 000000 0000000000 2

10,7090 123h Rx Data 8 00000000 00000000 3

Die Registerkarte Trace des Empfangers zeigt 12 Data-Frames mit der CAN-ID 123h (A)
an, gefolgt von 2 Error-Frames, einem Error Counter und einem korrekten Data-
Frame (B). Diese 3 Frames (Error-Frame, Error-Frame, Data-Frame) werden innerhalb
weniger Mikrosekunden ubertragen. Der sendende CAN-Knoten erkennt den
zerstdrten Frame sofort und beginnt mit der erneuten Ubertragung. Erneut werden
12 Frames gesendet und die 2 darauf folgenden Frames zerstort. Dieser Vorgang
wiederholt sich, bis die Funktion beendet wird.
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1.3.3 Beispiel mit 29-Bit-CAN-ID
Mehrere Frame zerstoren

CAN-ID: | TFFFFE80h

-

Bit-Position: | 3
Anzahl zu ignorierender Frames: | 10

Anzahl zu zerstérender Erames: | 3

)

Anwenden | | Deaktivieren

Die Bit-Position zur Zerstorung der CAN-Frames ist auf 32 gesetzt, also nach dem
Ende des 29-Bit ID-Feldes.

Die Anzahl der zu ignorierender Frames wird auf 10 gesetzt, folglich werden 10
CAN-Frames empfangen, die durch den Fehler-Generator ignoriert werden.

Die Anzahl zu zerstérender Frames wird auf 3 gesetzt, folglich werden 3 aufeinander
folgende Frames mit der CAN-ID 1FFFFE80Oh zerstort.
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Registerkarte Trace fiir 29-Bit-CAN-ID

Receive / Transmit Bus Load = A\ Error Generator

Time CAN-ID Rx/Tx  Type Length Data

9,5087 1FFFFE8Oh  Rx Data 8 00000000 00 0000 00 1

9,9357 1FFFFE8Oh Rx Data 8 000000 0000000000 2

10,2724 1FFFFE8Oh  Rx Data 8 00000000 000000 00 3

10,5617 1FFFFE8Oh Rx Data 8 000000 0000000000 4
10,8438 1FFFFE8Oh Rx Data 8 000000 0000000000 5 A
11,1590 1FFFFE8Oh  Rx Data 8 00000000 00 0000 00 6
11,4355 1FFFFE8Oh Rx Data 8 000000 0000000000 7

11,7121 1FFFFE8Oh  Rx Data 8 0000 000000000000 8
12,0014 1FFFFE8Oh  Rx Data 8 00000000 00 0000 00 9

12,2791 1FFFFE8Oh Rx Data 8 00 0000 00 00 00 00 00 10
12,8264 Rx Error Stuff Error, Rx, Data Field, RxErr=1, TxErr=0 1

12,8265 Rx Error Stuff Error, Rx, Data Field, RxErr=2, TxErr=0 2
12,8266 Rx Error Stuff Error, Rx, Data Field, RxErr=3, TxErr=0 3 B
12,8269 Rx Error Counter RxErr=2, TxErr=0.

12,8270 1FFFFE8Oh Rx Data 8 000000 0000000000 1

13,5378 Rx Error Counter RxErr=1, TxErr=0.

13,5378 1FFFFE8Oh  Rx Data 8 0000 00 00 00 0000 00 2

13,8483 Rx Error Counter RxErr=0, TxErr=0.

13,8483 1FFFFE8Oh  Rx Data 8 00000000 00 0000 00 3

14,1121 1FFFFE8Oh Rx Data 8 000000 0000000000 4 A
14,3467 1FFFFE8Oh  Rx Data 8 0000 000000000000 5

14,5845 1FFFFE8Oh  Rx Data 8 000000 00 00 0000 00 6

14,8954 1FFFFE8Oh Rx Data 8 000000 0000000000 7
152194 1FFFFE8Oh  Rx Data 8 0000 000000000000 8

15,5301 1FFFFE8Oh Rx Data 8 000000 0000 000000 9

159110 1FFFFE8Oh Rx Data 8 000000 0000000000 10

16,3249 Rx Error Stuff Error, Rx, Data Field, RxErr=1, TxErr=0 1

16,3151 Rx Error Stuff Error, Rx, Data Field, RxErr=2, TxErr=0 2

16,3252 Rx Error Stuff Error, Rx, Data Field, RxErr=3, TxErr=0 3 B
16,3255 Rx Error Counter RxErr=2, TxErr=0.

16,3255 1FFFFE8Oh Rx Data 8 000000 0000000000 1

16,8351 Rx Error Counter RxErr=1, TxErr=0.

16,8352 1FFFFE8Oh Rx Data 8 000000 0000000000 2

17,0274 Rx Error Counter RxErr=0, TxErr=0.

Die Registerkarte Trace des Empféangers zeigt 10 Data-Frames mit der CAN-ID
1FFFFE80h (A) an, gefolgt von 3 Error-Frames, einem Error Counter und einem
korrekten Data-Frame (B). Diese 3 Error-Frames, der Error Counter und der
Data-Frame werden innerhalb weniger Mikrosekunden tibertragen. Der sendende
CAN-Knoten erkennt den zerstérten Frame sofort und beginnt mit der erneuten
Ubertragung. Erneut werden 10 Frames gesendet und die 3 darauf folgenden Frames
zerstort. Dieser Vorgang wiederholt sich, bis die Funktion beendet wird.
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